SAN/ARTIN

Fundacion Universitaria

FUNDACION UNIVERSITARIA SAN MARTIN
CONSEJO SUPERIOR

ACUERDO N° 04
24 de abril de 2024

"Por el cual se aprueba la Politica de Gestién de Riesgos de la Fundacion
Universitaria San Martin”

El Consejo Superior de la Fundacion Universitaria San Martin en uso de sus facultades
legales y estatutarias, en especial las consagradas en los articulos 18 numerales 5y 7, y
56 de los Estatutos y

CONSIDERANDO

Que la Fundacién Universitaria San Martin con domicilio en Bogota D.C., es una Institucion
universitaria de caracter privado, con Personeria Juridica reconocida mediante Resolucion
No. 12387 del 18 de agosto de 1981, expedida por el Ministerio de Educacion Nacional.

Que la Constitucion Politica en el articulo 69, garantiza la autonomia universitaria, y
establece que las instituciones de educacion superior podran darse sus directrices y regirse
por sus propios estatutos de acuerdo con la ley.

Que la Ley 30 de 1992 desarrolla los alcances de la autonomia universitaria y regula la
educacion superior en los aspectos generales de los programas académicos; asi, en su
articulo 29 dispone que en gjercicio de su autonomia, las instituciones universitarias podran
darse y modificar sus estatutos, designar sus autoridades académicas y administrativas,
crear, desarrollar sus programas académicos, lo mismo que expedir los correspondientes
titulos, definir y organizar sus labores formativas, academicas, docentes, cientificas,
culturales y de extensién, y arbitrar y aplicar sus recursos para el cumplimiento de su mision
social y de su funcion institucional.

Que los Estatutos de la Fundacion Universitaria San Martin en su articulo 9 establece como
uno de los objetivos institucionales “Ubicar a la Fundacion Universitaria San Martin como
una organizacién acorde con la modernidad, con amplia autonomia, con calidad académica,
amplia cobertura y alto compromiso social”.

Que adicionalmente, el articulo 38 de los Estatutos, sefiala que “El control de las actividades
de la Fundacion Universitaria San Martin seré ejercido por la Revisoria Fiscal y la Auditoria
Interna en consonancia con los presentes Estatutos, los reglamentos que para el efecto
expida el Consejo Superior y la Ley"”.

Que la gestion del riesgo para las entidades en todos sus érdenes cobra cada dia mayor
relevancia, dado el dinamismo y los constantes cambios en el mundo globalizado,
enfrentando factores internos y externos que pueden crear incertidumbre sobre el logro de
los objetivos.
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SAN/ARTIN

Fundacion Universitaria

FUNDACION UNIVERSITARIA SAN MARTIN
CONSEJO SUPERIOR

ACUERDO N° 04
24 de abril de 2024

"Por el cual se aprueba la Politica de Gestion de Riesgos de la Fundacion
Universitaria San Martin”

Que la Fundaciéon Universitaria San Martin, con el proposito de preservar la eficacia y
eficiencia de su misién, asi como salvaguardar los recursos que administra, ha evidenciado
la necesidad de implementar un sistema de administracién de riesgos con base en el
analisis del contexto estratégico, asi como la determinacion de métodos para el tratamiento
y monitoreo de sus riesgos, con el fin de prevenir o evitar la materializacion de eventos que
puedan afectar el normal desarrollo de los procesos y el cumplimiento de sus objetivos.

Que en la sesién del Consejo Superior celebrada el 24 de abril de 2024 se present6 la
propuesta de la Politica de Gestion de Riesgos de la Fundacion Universitaria San Martin;
una vez revisada y encontrandola ajustada, fue aprobada por el Consejo Superior, segun
consta en Acta No. 5 del 24 de abril de 2024.

Que en mérito de lo expuesto,

ACUERDA:

ARTICULO PRIMERO: Aprobar la Politica de Gestion de Riesgos de la Fundacion
Universitaria San Martin segun documento adjunto que forma parte integral del presente

Acuerdo.

ARTICULO SEGUNDO: El presente Acuerdo rige a partir de la fecha de su aprobacion y
deroga todas las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en la ciudad de Bogota D.C., a los veinticuatro (24) dias del mes de abril de dos mil
veinticuatro (2024)

JAR I -
(.Ii . =
ARLEY GOME% LOPEZ ALEJANDRO SUAREZ PARADA
Presidente Consejo Superior Secretario General
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Introduccioén

La gestion del riesgo para las entidades en todos sus érdenes cobra cada dia mayor
relevancia, dado el dinamismo y los constantes cambios en el mundo globalizado,
enfrentando factores internos y externos que pueden crear incertidumbre sobre el
logro de los objetivos. Es por ello que la Institucion con el propoésito de preservar la
eficacia y eficiencia de su mision, asi como salvaguardar los recursos que
administra, toma la decision de implementar un sistema de administracion de
riesgos con base en el andlisis del contexto estratégico, asi como la determinacion
de métodos para el tratamiento y monitoreo de sus riesgos, con el fin de prevenir o
evitar la materializacion de eventos que puedan afectar el normal desarrollo de los
procesos y el cumplimiento de sus objetivos. A través del Sistema de Control Interno
establecido por el Comité de Organizaciones Patrocinadoras de la Comision
Treadway (COSO, por sus siglas en inglés), Marco Integrado de Control Interno® y
los componentes que la conforman se proporciona una estructura de control a la
gestién, la cual brinda elementos para construir y fortalecer el control interno en la
Institucidbn como es su componente de gestion de riesgos.

Adicionalmente los principios que constituyen fuente para garantizan la efectividad
del sistema de control interno de acuerdo con la naturaleza de las operaciones de
la Institucion, son:

i.  Autocontrol: Capacidad de todos los empleados, independientemente de su
nivel jerarquico para evaluar y controlar su trabajo, detectar desviaciones y
efectuar correctivos.

ii. Autorregulacion: La Constitucion Politica de Colombia otorga a las
Universidades autonomia para gobernarse y regularse, por ello tienen una
responsabilidad social y debe rendir cuentas a la sociedad sobre el
cumplimiento de su mision.

iii.  Autogestion: Ejercicio proactivo de las responsabilidades individuales para
sumar esfuerzos. Permite a las personas apropiarse de los procesos y
procesos académico-administrativos, para orientarlos al logro de la misiéon
institucional.

iv.  Autoevaluacién: Proceso de reflexion sobre lo que se hace para construir
sobre la base de las mejores experiencias, identificar debilidades y prevenir
riesgos en la gestion.

! Guia de COSO Integrado (Committe Sponsoring Organization of the Treadway Commission Committee of Sponsoring
Organizations of the Treadway Commission and Enterprise Risk Management — Integrated Framework).




1. Objetivo

Implementar un sistema de administracion de riesgos que permita la minimizacion
de los costos y dafios asociados, con el propésito de prevenir o evitar la
materializacion de eventos que puedan afectar el normal desarrollo de los procesos
y el cumplimiento de los objetivos en la Institucion.

1.1. Objetivos Especificos

a) ldentificar en la Institucién los riesgos estratégicos y operativos, y sus
Fuentes.

b) Priorizar los riesgos a través de un ejercicio de valoracion, teniendo en
cuenta los factores propios de su entorno y sus impactos posibles sobre la
Institucion.

c) Medir la probabilidad de ocurrencia de los riesgos y su impacto sobre los
recursos economicos, humanos, entre otros. Esta medicibn puede ser
cualitativa y cuantitativa.

d) Evaluar los controles existentes y su efectividad, mediante un proceso de
valoracion.

e) Construir los mapas de riesgos que resulten pertinentes.

f) Definir los planes de mejoramiento segun los resultados de la evaluacién de
riesgos.

2. Alcance

La politica de gestion de riesgos impacta a los procesos de la Institucién tanto
misionales, estratégicos y de apoyo, mediante la aplicacion de la metodologia de
gestion de riesgos.




3. Roles y Responsabilidades de la Administracion de
Riesgo.
Para una efectiva gestion de riesgos y control, la Institucion acogera el modelo de

las tres lineas de defensa emitido por el Instituto de Auditores Internos que se
describe a continuacion:

Figura 1: Modelo de las tres lineas del IIA 2020.
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Nota. Adaptado del Modelo de las Tres lineas del 11A% 2020; Una Actualizacién de las tres lineas de defensa.

La Institucion ha estructurado sus lineas de defensa de la siguiente manera:

Figura 2: Adaptacion del modelo de las tres lineas.
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Nota: Adaptado de la Guia para la Practica: Auditoria Interna y la Segunda Linea de Defensa.

2 The Institute of Internal Auditors




Asignando los roles y las responsabilidades de cada una de las lineas para el
funcionamiento de la gestion del riesgo como se muestra a continuacion:

Tabla 1: Responsabilidades segiin modelo tres lineas.

Responsables Responsabilidades

- Definir el marco de la gestion del riesgo en la Institucion.

- Determinar el grado de aceptacion de riesgo y ejercer la supervision
de la gestion de riesgo.

- Identificar, evaluar y realizar seguimiento de los riesgos de la
Institucion.

- Implementar controles para la mitigacion de los riesgos.

- Implementar acciones correctivas en caso de materializacion del
riesgo.

- Realizar seguimiento y evaluar la efectividad de los controles de la
primera linea acorde con sus responsabilidades.

- Realizar la consolidacion y andlisis de la informacion de la gestion del
riesgo para la toma de decisiones.

Linea | Consejo Superior
Estratégica | Comité de Auditoria

Directores y
INENRGEENEN Coordinadores
DENi=gkr-n Lideres de

procesos.

Rectoria
Gestion de
Riesgos

2da Linea de
Defensa

. - Realizar monitoreo del funcionamiento eficaz de la gestion de riesgos.
3ra Linea de EASlef]sF

DTS Interna

Nota. Adaptado de la Politica de Gestion del Riesgo de la Agencia Presidencial de Cooperacion Internacional
— APC Colombia.




4. Metodologia para la Administracion del Riesgo

Para la implementacion de la Gestion de Riesgos en la Institucion, se adoptaria la
Norma Técnica Colombiana NTC ISO 31000:2018 Gestion del Riesgo, la cual
establece las directrices para gestionar el riesgo al que se enfrentan las
organizaciones.

Figura 3: Proceso.
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1, COMUNICACION Y CONSULTA
5. SEGUIMIENTO Y REVISION

‘ 4. Tratamiento del Riesgo ‘

6. REGISTRO E INFORME

Nota. Adaptado de Norma Técnica Colombiana NTC-ISO 31000. Gestion del Riesgo, pag.10, 2018.

4.1. Comunicacion y Consulta:

“El Propdsito es asistir a las personas interesadas pertinentes a comprender el
riesgo, (...), La comunicacion busca promover la toma de conciencia y la
comprension del riesgo, mientras que la consulta implica obtener retroalimentacion
en informacion para apoyar la toma de conciencia.”(Normas ICONTEC-NTC
31000,2018, pag 11)

Este paso se desarrollara en todas las etapas de la gestion de riesgo.




Necesidades de la sociedad

4.2. Alcance, Contexto y Criterios:

“El propdsito del establecimiento del alcance, contexto y criterios es adaptar el
proceso de la gestion del riesgo, para permitir una evaluacion del riesgo eficaz y un
tratamiento apropiado del riesgo. El alcance, el contexto y los criterios implican
definir el alcance del proceso y comprender los contextos internos.” (NTC-ISO
31000,2018, pag 11).

Por lo anterior, la definicion del contexto es el punto de partida para una correcta
identificacion de factores tanto internos como externos que pueden desencadenar
riesgos y afectar el cumplimiento de los objetivos institucionales, porque permite
tener una comprension de la entidad cimentada en hechos y datos reales.
Basados en el mapa de procesos de la Institucion:

Figura 4: Mapa de Macroprocesos Institucion Universitaria San Martin.
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Nota. Institucion Universitaria San Martin. Recuperado de

https://macroprocesos.sanmartin.edu.co/mapa_macroprocesos.

El contexto de gestion de riesgos se define en dos niveles:

» Institucional: Contexto global en el que la Institucion se desenvuelve y dentro
del cual busca cumplir sus objetivos misionales.

» Operacional: Contexto en el cual opera la Institucién con 17 Macroprocesos y
60 procesos, detallando sus procedimientos con el fin de cumplir con los
objetivos institucionales.



https://macroprocesos.sanmartin.edu.co/mapa_macroprocesos

Bajo este contexto se desarrollaran dos matrices de riesgos:

>

Estratégicos: Asociados a la forma en que se administra la Institucion, su
manejo se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, cumplimiento del PEI3, la clara
definicion de politicas, disefio y conceptualizacién de la entidad por parte de la
alta gerencia.

Operacionales: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, y de la articulacion entre las
dependencias.

Se establece una clasificacion de los siguientes riesgos:

>

Riesgos Académicos: Se relacionan con el cumplimiento de la prestacion de
los servicios educativos asociados a los procesos misionales.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la
Institucion que incluyen la ejecucion presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la Institucién para
cumplir con los requisitos legales, contractuales, y de ética publica.

Riesgos Tecnholodgicos: Estan relacionados con la capacidad tecnolédgica de la
Institucion para satisfacer sus necesidades actuales y futuras, en el
cumplimiento de la mision.

Riesgos de Fraude: Relacionados con acciones, omisiones, uso indebido del
poder, de los recursos o de la informacién para la obtencion de un beneficio
particular o de un tercero.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por
parte del conglomerado social a hacia la Institucion.

Riesgo de Activos: Estan relacionados con la pérdida, dafo, destruccion,
indisponibilidad de edificios, instalaciones, equipos e inventarios propios o de
terceros.

3 proyecto Educativo Institucional.




» Riesgo de Personas: Estan relacionados con temas laborales y seguridad de
las personas que conforman la comunidad Sanmartiniana.

» Riesgos Operativos: Estan relacionados con el cumplimiento de las
actividades de los procesos de apoyo y estratégicos.

4.3. Evaluacion del Riesgo

4.3.1. Identificacion del Riesgo

“El proposito de la identificacion del riesgo es encontrar, reconocer y describir los
riesgos que puedan ayudar o impedir a una organizacion lograr sus objetivos.”
(NTC-ISO 31000, 2018, pag. 13).

Para identificar los riesgos, se parte de las debilidades y amenazas detectadas y se
hace una priorizacion atendiendo los siguientes criterios:

e Los de mayor impacto en el incumplimiento del objetivo y servicios
educativos.

e Los que han desencadenado un hallazgo recurrente a partir de una

evaluacion interna o externa (incumplimiento de requisitos normativos, fallas,

oportunidades de mejora de auditorias internas o externas, criticas o0

recurrentes).

Los que se han materializado.

Los riesgos se definiran con la alta direccion y los lideres de los macroprocesos y
procesos de la Institucién, por medio de talleres liderados por Auditoria Interna.

Asignacion de causas y consecuencias: cuando ya se tienen redactados los
riesgos se procede a asociar sus causas y consecuencias, bajo las siguientes
definiciones y clasificaciones.

e Causas: se consideran los agentes generadores del riesgo, medios,
circunstancias, sujetos u objetos que pueden desencadenar la amenaza,
clasificadas en externas e internas:




El

E2

E3

E4

ES

CEl1

CEI2

Tabla 2: Clasificacién de Causas.

A A . . A A
Capacidad y cantidad del
Cambios de gobierno, personal, salud,
cambios en la 11 Dersons seguridad, baja
legislacion, politicas productividad, estabilidad
publicas. laboral, niveles de estrés
laboral.

Emisiones y residuos,

energia, catastrofes 12 ~ Disponibilidad de activos,
naturales, desarrollo - ¥ | capacidad de los activos.
sostenible.

Demografia, Capacidad, disefio,
responsabilidad social, ejecucién,  proveedores,
terrorismo, seguridad | I3 Proceso entradas, salidas,
ciudadana, valores interaccibn con  otros
sociales, calidad de vida. procesos.

Actitud de los C_:Iarida_d en emision de
. 14 NRIdele=leflgll=al(eH lineamientos, adecuada
ciudadanos.

difusion, formalizacion.

Regulacién.

» A - A

Mercados financieros, niveles de desempleo, competencia, demanda y
oferta, inflacion, niveles de deuda publica, disponibilidad de recursos.

Desarrollo, produccion, mantenimiento electrénico, datos externos,
tecnologia emergente, integridad de datos, disponibilidad de datos y
sistemas, desarrollo de sistemas de informacion, mantenimiento, niveles de
automatizacion.

Nota. Adaptado de la Guia Administracion del Riesgo, Universidad Nacional, pag. 28, 2019.

Consecuencias: Son los efectos concretos de la materializacion del riesgo que
recaen sobre el activo amenazado y finalmente sobre la Institucion, se definen en
términos de los resultados, el desenlace y la magnitud del dafio:




Tabla 3: Consecuencias del Riesgo.

CONSECUENCIAS ‘

C1 | Pérdidas Econémicas

C2 | Pérdidas de imagen

C3 | Insostenibilidad Financiera

C4 | Incumplimientos legales

C5 | Dafios a la integridad fisica

C6 | Llamados de atencién

C7 | Sanciones

C8 | Reprocesos

Insatisfaccion de la

c comunidad

C10 | Pérdida de informacion

Nota. Adaptado de la Guia Administracion del Riesgo, Universidad Nacional, pag. 30, 2019.

4.3.2. Analisis del Riesgo

“El propdsito del analisis del riesgo es comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo. El andlisis del
riesgo implica una consideracion detallada de incertidumbres, fuentes de riesgo,
consecuencias, probabilidades, eventos, escenarios, controles y su eficacia. Un
evento puede tener multiples causas y consecuencias y puede afectar a multiples
objetivos.” (Norma ICONTEC-NTC 31000, 2018, pag.14).

El andlisis del riesgo busca establecer su probabilidad de ocurrencia y las
consecuencias (impacto) de su materializacion, calificAndolos y evaluandolos para
determinar el nivel de riesgo de la informacién obtenida en la identificacion de
riesgos.

Los criterios para la calificaciéon del riesgo son subjetivos y dependen de su
particularidad, y de los antecedentes del proceso, asi como del conocimiento y
experiencia de las personas que participan en su analisis.

Por probabilidad se entiende incertidumbre frente a de ocurrencia del riesgo, ésta
puede ser medida con criterios de Frecuencia o Factibilidad. Bajo el criterio de
frecuencia se analiza el nimero de eventos en un periodo determinado, se trata de
hechos que se han materializado o se cuenta con un historial de situaciones o




eventos ocurridos asociados al riesgo. Bajo el criterio de Factibilidad se analiza la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado, pero es posible que se dé.

Los siguientes son los niveles de probabilidad a manejar:

Tabla 4: Parametros de probabilidad.

VALOR NIVEL DESCRIPCION FRECUENCIA
: El evento puede ocurrir solo en No se ha presentado en los
1 Muy Baja - . . s ~
circunstancias excepcionales. ultimos 5 afios.
. El evento puede ocurrir en algidn Al menos 1 vez en los
2 Baja i .
momento. ultimos 5 afios.
. El evento podria ocurrir en algin Al menos 1 vez en los
3 Media i ~
momento. ultimos 2 afios.
4 Alta El evento probablemente ocurrird enla | Al menos 1 vez en el dltimo
mayoria de las circunstancias. afio.
5 Se espera que e! evento ocurra en la Mas de 1 vez al afio.
mayoria de las circunstancias.

Nota. Adaptado Guia Externa Administracion del Riesgo, Funcién Publica, pag. 39, 2020.

Parametros de impacto: El impacto se mide segun el grado en el que las
consecuencias o efectos pueden perjudicar a la Institucion si se materializa el
riesgo. Las variables pueden describirse en forma cualitativa, cuantitativa o mixta.

Por impacto se entienden las consecuencias que puede ocasionar a la Instituciéon
la materializacién del riesgo.




VALOR
IMPACTO

NIVEL DE
IMPACTO

Leve

Tabla 5: Pardmetros de impacto.

DESCRIPCION

Moderado

PERSONAS / p PERDIDAS
LESIONES OPERACION IMAGEN SANCIONES ECONOMICAS AMBIENTAL
e No se ven
afectadas las e Contaminacion
personas e No hay puntual sin
. . No se ve . . - .
e Lesiones sin | No hay afectada la intervenciones de | Pérdidas consecuencias
incapacidad interrupcion de imagen o entes de control. | econdémicas para el ambiente
ylo requieren | las gen e No se generan | minimas, e Alerta interna
) . credibilidad .
atencion de operaciones de de la sanciones menor a 20 sobre
primeros la Institucién N econdémicas o SMMLV. incumplimiento
. Institucion . : ,
auxilios o administrativas de estandares
tratamiento ambientales.
médico.
Comentarios
. adversos de los
e Baja d |
afectacién en . 9ntes e contro
Interrupcioén de internos o
las personas o
. las Imagen o externos, pero no | Pérdidas
e Lesiones . A . = P o .
con operaciones de | credibilidad hay intervencién, | econémicas Dafio ambiental
incanacidad la Institucién institucional reclamaciones o | menores, leve recuperable
arcFi)aI por algunas afectada guejas de los entre 21y 30 |en el corto plazo
P horas, menor a | internamente. | usuarios que SMMLV.
temporal 1 di imoli
(trabajo un (1) dia Implican
restringido) !nvestlgamones
internas
disciplinarias.
Acciones por
parte de los
entes de control
internos o
externos que
e Afectacion a pueden incluir
un grupo Interrupcién de | Imagen o sanciones Pérdidas o .
reducido de las credibilidad menores, econémicas Dafio ambiental
personas operaciones de | institucional reclamaciones o moderadas significativo
e Lesiones peracione quejas de los ! recuperable a
con la Institucion afectada LSUarios que entre 31y 50 mediano plazo
) . por un (1) dia |localmente oS que SMMLV P
incapacidad podrian implicar

total temporal

una denuncia
antes los entes
reguladores o
una demanda de
largo alcance
para la entidad.




VALOR
IMPACTO

10

20

NIVEL DE
IMPACTO

Mayor

Nota. Adaptado de la Guia Externa Admnistracion del Riesgo,Funcién Publica, pag. 40, 2020.

PERSONAS /
LESIONES

e Afectacion en

OPERACION

DESCRIPCION

IMAGEN

SANCIONES

PERDIDAS
ECONOMICAS

AMBIENTAL

la ejecucion del | Interrupcion .
procJ:eso que de las P Imagen o Acciones por parte Pérdidas Dafio
repercute en las | operaciones credibilidad | de los entes de econdmicas | ambiental
personas dela de 'f"‘ ., control internos o mayores, grave
e Lesiones con | Institucién por Institucion | externos que. entre 51y recuperable a
) . ! afectada en | incluyen sanciones
incapacidad mas de dos la region medianas 100 SMMLV | largo plazo.
parcial (2) dias. ' ’
permanente.
I. AfeCta(?',o nen e Acciones por parte
a ejecucion del de los entes de
r Interrupcion f
repercute en la dorms " [mageno - |contolinternoso | pg o
mayoria de las | operaciones credibilidad gxternos que . econdmicas | Dafio
personas de la de |.a e mclqyen sanciones significativas, | ambiental
e Lesiones Institucién por Institucion S|gn|f|cat|va§' mayor a 100 |irrecuperable.
fatales o con mas de cinco afectadaa | e Intervencion por SMMLV
. - . gran escala. | parte de un ente de
incapacidad (5) dias. control U otro ente
total regulador.
permanente.

Teniendo en cuenta los pardmetros previamente descritos de Probabilidad e
Impacto, se identificaran los niveles que apliquen al tipo de riesgo sujeto de analisis
y se realizara su calificacion a partir del cruce de estas dos variables en la matriz.

Como resultado se ubicaran en los rangos que se fijan en los niveles de severidad
y que se les asocia un codigo de color “tipo” semaforo con el que se establece la
severidad del riesgo, donde se tendrian los siguientes rangos:

Valor

Entre 1y 5

Severidad

Bajo

Tabla 6: Severidad del Riesgo.

Accién

Los riesgos en esta zona se encuentran en un nivel que puede reducirse

facilmente con los controles establecidos en la entidad. Riesgos

aceptables.

Entre 6y 15

Moderado

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona

de riesgo baja. Riesgos moderados.

Entre 20y 50

Alto

Entre 60 y 100

Deben tomarse las medidas necesarias para llevar los riesgos a la zona

de riesgo moderada o baja. Riesgos importantes.

Los riesgos en la zona de riesgo extrema requieren de un tratamiento

prioritario.

Se deben implementar los controles orientados a reducir la posibilidad
de ocurrencia del riesgo o disminuir el impacto de sus efectos. Riesgos

inaceptables.

Nota. Adaptado Guia Externa Adminsitracion de Riesgo, Funcién Publica, pag.42, 2020.




Este primer andlisis del riesgo se denomina Riesgo Inherente, es considerado
como una evaluacion preliminar en la que la institucion busca conocer el
comportamiento de los posibles eventos en ausencia de cualquier tipo de control.

Figura 5: Mapa de Calor Riesgo Inherente.
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Fuente: Elaboracion propia

Para su calificacion, se parte del supuesto que la Institucibn no cuenta con
mecanismos que permitan evitar la probabilidad de ocurrencia de la amenaza o
mitigar el impacto de su materializacion.

En este caso se asume que no se tienen controles para modificar el riesgo, es por
esto que se denomina “riesgo puro”.

Su importancia radica en que permite tener una linea base para evidenciar la
evolucion del riesgo a través de su proceso de gestion.

4.3.3. Valoracién del Riesgo

“El proposito de la valoracion del riesgo es apoyar la toma de decisiones. La
valoracion del riesgo implica comparar los resultados del andlisis del riesgo con los
criterios del riesgo establecidos para determinar cuando se requiere una accion
adicional.” (Norma ICONTEC-NTC 31000, pag.14).

La valoracion del riesgo es el producto de confrontar los Riesgos Inherentes con los
resultados del analisis de los controles identificados, a fin de determinar la zona de
riesgo final llamado Riesgo Residual, con el objetivo de acordar prioridades para
su manejo.

Identificacion de controles: Los controles corresponden a las medidas de
tratamiento que permiten modificar el riesgo, debido a que actian sobre alguna de
las dos variables de su medicién (probabilidad o impacto), bien sea para detectarlo
a tiempo (evitar que se materialice) o reducirlo (minimizar las consecuencias).




Andlisis de Controles:
Se tendré la siguiente tipologia de los controles: preventivo, detectivo o correctivo:

Control Preventivo: Evita que un evento suceda. Por ejemplo, el requerimiento de
un login y password en un sistema de informacién es un control preventivo. Este
previene (tedricamente) de que personas no autorizadas puedan ingresar al
sistema.

Control Detectivo: Permite registrar un evento después de que ha sucedido, por
ejemplo, registro de las entradas de todas las actividades llevadas a cabo en el
sistema de informacion, traza de los registros realizados, de las personas que
ingresaron, entre otros.

Control Correctivo: Este no prevé que un evento suceda, pero permiten enfrentar
la situacion una vez se haya presentado. Por ejemplo, en caso de un desastre
natural u otra emergencia mediante las pdlizas de seguro y otros mecanismos de
recuperacion de negocio o respaldo, es posible volver a recuperar las operaciones.

Igualmente determinar si son controles:

Controles Automaticos: Utilizan herramientas tecnolégicas como sistemas de
informacion o software que permiten incluir contrasefias de acceso, o con controles
de seguimiento para aprobaciones o ejecuciones que se realizan a través de éste,
generacion de reportes o indicadores, sistemas de seguridad con scanner, sistemas
de grabacién, entre otros. Este tipo de controles suelen ser mas efectivos en
algunos ambitos dada su complejidad.

Controles Manuales: Operacién aplicables, autorizaciones a través de firmas o
confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de
chequeo, controles de seguridad con personal especializado, entre otros.




Evaluacién del Control:

Se detalla la escala de parametros para la evaluacion del control:

Tabla 7: Parametros de la evaluacion del control.

CARACTERISTICAS

DESCRIPCION

Preventivo [Va hacia las causas del riesgo, aseguran el resultado final esperado.
Tipo Detectivo Detecta que algo ocurre y devuelve el proceso a los controles
preventivos. Se pueden generar reprocesos.
Correctivo Dado que permiten reducir el impacto de la materializacion del riesgo,
tienen un costo en su implementacion.
Son actividades de procesamiento o validacion de informacion que se
Automatico |ejecutan por un sistema y/o aplicativo de manera automatica sin la
Implementacion intervencion de personas para su realizacion.
Manual Controles que son ejecutados por una persona, tiene implicito el error
humano.
Controles que estan documentados en el proceso, ya sea en
Documentado | manuales, procedimientos, flujogramas o cualquier otro documento
., ropio del proceso.
Documentacion prop P
Sin Identifica a los controles que pese a que se ejecutan en el proceso no
Documentar |se encuentran en ningun documento propio del proceso.
Continua El control se aplica siempre que se realiza la actividad que conlleva el
: riesgo.
Frecuencia
Aleatoria El control se aplica aleatoriamente a la actividad que conlleva el riesgo

Nota. Adaptada de la Guia para la Administracion del Riesgo, Funcion Puablica, pag. 45,46. 2020.




Como resultado de la evaluacion del control se clasifica la eficiencia del control, con
esta escala:

Tabla 8: Evaluaciéon del Control.

CALIFICACION DE LA DISMINUCION DE LA

RANGO DE <
EFICIENCIA DEL EFICIENCIA DESCRIPCION PROBABILIDAD O EL

CONTROL IMPACTO

El control presenta un disefio
Fuerte >=80% eficiente y se esta ejecutando 2
correctamente.

El control presenta un buen

Entre 60% y | disefio y ejecucion,

Moderado susceptible de ser mejorado, 1
el 79% )
en cualquiera de los dos
aspectos.
El control presenta
<= 59% deficiencias en su disefio o 0

ejecucion.

Para establecer la eficiencia del control se debe tener en cuenta los siguientes
criterios:

Tabla 9: Criterios de evaluacion de controles para la mitigacion de riesgos.

Eficiencia del Disefio del control Solidez del Resultado Son
Control . Control (Disefio necesarias
(Documentacion + +Solidez) acciones
Implementacién) (Frecuencia)
Fuerte Fuerte Fuerte Fuerte No
(Siempre se ejecuta)
Rango de Moderado Fuerte Moderado Si
E‘;'S'gg;'a (Se ejecuta algunas veces)
—ou0 Débil Fuerte Moderado Si
(No se ejecuta)
Moderado Fuerte Moderado Moderado Si
(Siempre se ejecuta)
Rango de Moderado Moderado Moderado Si
Eficiencia entre | (Se ejecuta algunas veces)
60% Yy 79% Débil Moderado Débil Si
(No se ejecuta)
Fuerte Débil Débil Si
(Siempre se ejecuta)
Moderado Débil Débil Si
Débil Débil Débil Si
(No se ejecuta)

Nota. Adaptada de la Politica Institucional de Administracién de Riesgos en la Universidad del
Pacifico, pag. 27.




Los controles disefiados se aplican para disminuir la probabilidad de ocurrencia de

un evento que pueda llevar a la materializacién de un riesgo.

Para establecer el desplazamiento de la probabilidad y el impacto frente a la
evaluacion de los controles, se utilizaran los siguientes criterios:

Tabla 10: Criterios para el desplazamiento de la probabilidad o impacto del riesgo después de
aplicado el control.

Solidez del Disminuye Disminuye # Columnas de # Columnas de
Control Probabilidad Impacto desplazamiento en el  desplazamiento en el
Eje de Probabilidad Eje de Impacto
Fuerte Directamente Directamente 2
Fuerte Directamente | Indirectamente 2 1
Fuerte Directamente | No Disminuye 2 0
Fuerte No Disminuye | Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente | Indirectamente 1 0
Moderado Directamente | No Disminuye 1 0
Moderado | No Disminuye | Directamente 0 1

Nota. Adaptada de la Politica Institucional de Administracién de Riesgos en la Universidad del

Pacifico, pag. 29.

Se debe tener en cuenta que, si la solidez del control es débil, no se presenta

disminucién alguna en el cuadrante de probabilidad o impacto asociado al riesgo

analizado.

Preventivo y

Probabilidad

Detectivo

Probabilidad

Ataca

Nota. Adaptado de la Guia Externa Admnistracién de Riesgos, Funcién Publica, pag.47, 2020.

Riesgo residual: El riesgo residual es aquel que persiste aun después de haberse

Figura 7: Movimiento del Mapa de Calor acorde a los controles
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aplicado los controles que corresponden con el evento identificado.




5. Nivel aceptable del Riesgos

Los niveles de aceptacion del riesgo se determinan como resultado de su
valoracion, con el fin de generar un grado de confianza razonable en el cumplimiento
de los objetivos de la Institucion, partiendo de la premisa que el riesgo nunca podra
ser nulo a menos que desaparezca el activo amenazado.

La Institucidén considera que para los riesgos residuales que queden en la escala de
severidad alto o extremo, se realizara una evaluacion de riesgos por meétodo
cuantitativo con el fin de determinar su impacto. Para ello se utilizaran métodos de
evaluacion matematica, utilizando factores que detallen el costo estimado del riesgo
en su materializacion y un analisis del costo beneficio de las medidas que habria
gue tomar para reducir el impacto del riesgo.

Los factores para tener en cuenta en la magnitud del riesgo estarian enfocados en
meétodos cuantitativos como por ejemplo el método William T. Fine, que contempla
tres factores:

“1. Exposicion= Situacién del riesgo/Tiempo.
2. Probabilidad= Accidentes esperados/Situaciones de riesgo.
3. Consecuencias= Dafo esperado/Tiempo”.

(Manual para la Formacion de Nivel Superior en Prevencion de Riesgos Laborales,
Métodos de Evaluacion de Riesgos Pag. 47, Rubio Juan; 2005).

6. Tratamiento del Riesgo

“El propdsito, es seleccionar e implementar opciones para abordar el riesgo”.
(Norma ICONTEC-ISO 31000, 2018, pag.15).

6.1. Seleccidn de opciones de tratamiento del riesgo

“Las opciones de tratamiento del riesgo no necesariamente son mutuamente
excluyentes o apropiadas en todas las circunstancias. Las opciones para el
tratamiento del riesgo pueden implicar una o0 mas de las siguientes:

— Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera
el riesgo;

— Aceptar o aumentar el riesgo en busca de una oportunidad;

— Eliminar la fuente del riesgo;

— Modificar la probabilidad;

— Modificar las consecuencias;

— Compartir el riesgo (por ejemplo: a través de contratos, compras de seguros);




- Retener el riesgo con base en una desicion informada.” (Norma ICONTEC-
NTC 31000, 2018, pag.15).

Figura 8. Tratamiento del riesgo.
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Fuente: Elaboracion Propia.

Como resultado del método cuantitativo aplicado a los riesgos residuales con
severidad alto o extremo, se realizara un andlisis del costo que implica la adopcion
de nuevas medidas que permitan modificar los riesgos en contraste con las pérdidas
derivadas de su materializacion para tomar la decision de implementarlas o no.

Una vez se defina cuéles son los riesgos que deben recibir tratamiento, se
debera seleccionar la opcién de manejo que mejor se adapte a cada riesgo en
particular, teniendo en cuenta los siguientes conceptos:

e Evitar: Para tomar esta opcion de manejo, se debe eliminar la actividad que
genera riesgo o sustituirla por otra menos riesgosa.

¢ Retener: Con base en una decisién tomada se espera disminuir el impacto
de la materializacion del riesgo, debilitando los efectos negativos que
repercuten en el activo amenazado.

e Compartir: Trasladar a un tercero ajeno al proceso la gestién del riesgo, en
este caso lo mas comun es recurrir a la adquisicién de poélizas o seguros.

e Aceptar: Elriesgoy las consecuencias que conlleve en caso de que se llegue
a materializar. Generalmente esta opcién se toma cuando la probabilidad es
rara y el impacto es insignificante y no se arriesga la estabilidad de la
institucion, o bien porque el tratamiento es demasiado costoso y no
representa un mayor beneficio.




6.2. Preparacion e implementacion de los planes de tratamiento del riesgo

“El propésito de los planes de tratamiento del riesgo es especificar la manera
en la que se implementaran las opciones elegidas para el tratamiento, de manera
que los involucrados comprendan las disposiciones, y que pueda realizarse el
seguimiento del avance respecto de lo planificado. El plan de tratamiento deberia
identificar claramente el orden en e cual el tratamiento del riesgo se deberia
implementar.” (Norma ICONTEC-NTC 31000, 2018, pag.16).

Para los riesgos definidos en zonas de calificacion moderado, alto y extremo
requieren tratamiento con el objetivo de llevarlos a zona de calificacion baja,
mientras que los que se encuentran en zona baja deben ser monitoreados y
controlados para evitar que se materialicen en el futuro.

Los riesgos que concluyan en el tratamiento de “Retener” se realizaran los planes
de accién para cada riesgo, el cual debe contemplar la definicion de las actividades
para desarrollar en aras de mitigar los riesgos. La estimacién y asignacion del
presupuesto para el plan de tratamiento de riesgos identificados en la institucion,
correspondera al lider del macroproceso donde se identifico el riesgo, teniendo
presente los recursos: Humanos, Tecnoldgicos, Logisticos, Financieros.

Las actividades del plan seran medidas y controladas mediante un indicador de
gestibn que esta orientado principalmente a determinar el porcentaje de
implementacion del plan que lleve el riesgo a un nivel aceptable.

7. Seguimiento y Revision

“El propdsito del seguimiento y la revision es asegurar y mejorar la calidad y la
eficiencia del disefio e implementacion y los resultados del proceso. El seguimiento
continuo y la revision periédica del proceso de la gestion del riesgo y sus resultados
deberia ser una parte planificada del proceso de la gestiéon del riesgo, con
responsabilidades claramente definidas.” (Norma ICONTEC-NTC 31000, 2018,
pag.17).

Seguimiento a la matriz de riesgos estratégicos liderado por Auditoria Interna con el
apoyo de Rectoria a los planes de accion establecidos para la mitigacién de los
riesgos con una periodicidad semestral, donde se supervise los avances de las
actividades por medio de los indicadores establecidos.

Monitoreo de la matriz de riesgos operacionales y efectividad de los controles por
medio de auditoria internas, segun el plan de auditoria anual, donde el propdésito es
evaluar su aplicacion de los mismos. Dependiendo de los resultados se realizaran




compromisos donde se implementarian actividades con la dinamica de los planes
de accién antes mencionados para mantener el nivel de riesgo aceptable.

8. Registro e Informe

Pretende comunicar las actividades de gestién de riesgo y sus resultados a la
Institucion.

Informe con los resultados de la gestidn de riesgo al Consejo Superior por [lo menos
una vez al afo.

Avances de la implementacién de la gestion de riesgo al Comité de Auditoria con el
fin de tener el concepto y asesoria.
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